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El Ingenio y la Inaccion

La captura de gobernanza de Term Finance: cuando la inaccion se convierte en el vector de ataque
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REPORTE DE INCIDENTE ON-CHAIN
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e« 23 DE AGOSTO DE 2026

El Hackeo que no
fue un Hackeo:

|.a Captura de
Term Finance

Como un diseno de gobernanza ‘Opt-Out’
costo $8.5 Millones sin romper un solo
contrato inteligente.
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DRLHERFARD°FIECUTIVO: SINTESIS DE IMPACTO

Impacto Financiero Vector del Incidente

- , Exploit de
$8.5 Millones 2t i

68% del TVL (Total Value Locked) de los Abuso malicioso de reglas "Veto/Opt-out”
vaults afectados volatilizado. legitimas del sistema.

Integridad del Codigo Estado de Respuesta

® Vulnerabilidades Clerre :
Irreversible

Contratos operaron segun diseno. Term Meta Vaults clausurados. Protocolo

Auditorias intactas. Cero ataques de base 100% seguro; retiros habilitados.
reentrancy.
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El“Cambio de Paradigma: Anatomia de la Amenaza

- Exploits Clasicos El Caso Texrm Finance

Pl Bugs de codigo (Reentrancy, | Reglas legitimas de los
Eiecucion manipulacion de precios de contratos usadas con intencion
oraculos). maliciosa.

Transacclones Propuesta publica on-chain,
atomicas/instantaneas en un | visible e inactiva durante dias.

solo bloque.

Ventana de
Visibilidad

Linea de
Defensa
Critica

Auditorias de codigo y Participacion activa de la
validacion formal. comunidad (que fallo por apatia).

TAKEAWAY: Las auditorias de contratos inteligentes no ofrecen ninguna
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del Fallo: Gobernanza “Opt-Out”

Cexro Votos

El Diseno Original: Pensado para El Defecto Sistemico: Los
“curators” que requerian umbrales minimos para proponer
cambiar parametros rapidamente. eran criticamente bajos

Regla fundamental: La inaccion | (fracciones de centavo en USDC
equivale a la aprobacion. vaults).

Inaccion de LPs / (G ; =

Atacante

e

Al AT A A A AT ST TS SEEEEEEESSESSE ST S ESSEEE TS TS SSSFTTFTTST,

El Resultado Matematico: Ante la ausencia total
de vetos, una posicion de capital ,
estadisticamente igual a $0.00 controld el 100%
1 del poder de decision en los vaults afectados.
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se 1: Preparacion e Infiltracion

!El Fondeo

Origen: 2 ETH extraidos
de Tornado Casnh.

Division: 1 ETH por
cada wallet operada por
el atacante.

Posicionamiento Inicial

A. ETH Meta Vault:
Deposito de ~0.5 ETH.

Obteniendo apenas el

0.017% del supply total
de tmvETH.

'B. USDC Vaults:
| Depositos minusculos

minusculos (orden de
centavos), logrando el

100% del poder de voto

| | efectivo.

Insight: E1 atacante compro los “derechos
de administradoxr” del protocolo por menos
del costo de un cafe.
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Fase 2: La Trampa a Plena Vista

Ermeee

El Cebo (Propuesta Maliciosa)

Mecanica de Engano: Estilo de veto negativo.
"Vota SI para vetar el cambio. Si no hay

votos, el cambio se ejecuta automaticamente.”

El Factoxr Tiempo

Estado: Las propuestas permanecieron
publicas on-chain durante varios dias sin
interrupcion.

0.00% de Participacion

Ningun usuario, curator, o sistema de
monitoreo veto la transaccion. Los proveedores
de liquidez (LPs) 1gnoraron la propuesta.
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Fase 3: El Bypass del Timelock

Payload de la
Propuesta
(Atacante)

> setTxCooldown(0)
> setTxExpiration(0)

Defensa Teorica: Disenado para
dar 7 dias de margen antes de
ejecutar cualquier cambio.

e El Exror Fatal de Arquitectura: El propio payload (el codigo ejecutable)
tenia permisos del sistema para modificar su propio Timelock.

e El Efecto: El1 muro defensivo de 7 dias se redujo instantaneamente a 0
segundos, permitiendo la ejecucion atomica.
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Fase 4: La Extraccion y Evasion

Paso 1: Reasignacion — Paso 2: Drenaje Paso 3: Conversion

Objetivo
estrategico:
Evitar que Circle
(emisor de USDC)
pudiera

ejecutar un
congelamiento
on-chain
USDC Vaults (freeze).
(Parity,
RockawayX)

Wallet Consolidada: Conversion a
Oxd5183d8B. . .288FFc13 DAI

Reasignacion forzosa y drenaje masivo.
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Sintesis del Fallo: El Modelo del Queso Suizo

Vulnerabilidades
| Attack Vector

4. Falla Humana/Operativa:

Cero monitoreo activo

3. Defensa Técnica Vulnerada:
Timelock auto-desactivado

2. Umbral de Entrada:
Requisito minimo de LP-share

1. Reglas de Aprobacion:
Gobernanza Opt-Out

Reglas de Aprobacion:
Gobernanza Opt-Out (Inaccion
= Aprobacion automatica).
Umbral de Entrada: Requisito
minimo de LP-share

extremadamente bajo (centavos
de dolar).

Defensa Tecnica Vulnerada:
Timelock auto-desactivado por
el propio payload de la
propuesta.

Falla Humana/Operativa: Cero
monitoreo activo durante los
dias de exposicion publica.
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Radiografia del Impacto Financiero

i
1 | Pexdida Total:
~$8.5 Millones

ETH Meta ~$6.87M - $7.1IM
Vault: (2.843 ETH drenados).

FTH Meta Vault ushe Vaults: | ~$1.68M

(Multiples vaults afectados).

Contexto de Red y Verificacion:

« El ataque consumio el ~68% del TVL pre-
ataque ($12.45M).

« Concentrado casi en su totalidad sobre la red
Ethereum.

+ Cifras y rastreo on-chain verificados de forma
iIndependiente por PeckShield y CertiK.
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I Rad1o de Impacto: Comprometido vs. Seguro

ZONA COMPROMETIDA
Texrm Meta Vaults

Impacto total. Bdovedas de
estrategia avanzada.
Estas bovedas operaban sobre
infraestructura customizada

cusomizada basada en Yearn V3.

Yearn aclaro publicamente que el vector de
ataque fue exclusivamente la capa de
gobernanza personalizada de Term, NO los
contratos estandar de los vaults de Yearn.

ZONA SEGURA

Protocolo Base de Term

Totalmente seguro e 1ntacto.

Los mercados de lending/borrowing
a tasa fija directos de Term
Finance no se vieron afectados.

No hubo contagio a la capa base de
prestamos del protocolo.
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I Registro de Incidentes: Contencion de Term Labs

01 | RECONOCIMIENTO

Confirmacion inmediata del ‘governance exploit’ on-chain el mismo dia
del evento.

02 | CIERRE IRREVERSIBLE

Cierre total y definitivo de los Term Meta Vaults afectados. Revocacion
de roles de la DAO para bloquear instantaneamente cualquier nuevo
deposito.

03 | LIQUIDEZ DE USUARIOS

Los retiros (withdrawals) se mantuvieron explicitamente abiertos para
permitir a los usuarios rescatar fondos de bovedas no afectadas.

04 | MITIGACION ACTIVA

Trabajo continuo con firmas de seguridad externas. Exploracion de
soluclones y mecanlismos de recuperaclon para cubrir el deficit
(shortfall) de los usuarios afectados.
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Estado de los Fondos

Los $8.5 Millones permanecen inmoviles
('"dormant') en la billetera consolidada
del atacante (Oxd518...Fcl3).

A la espera de un Post-mortem técnico
profundo por parte de Term Labs.

Efecto Domino (Contagio a Terceros)

Impacto en vaults de terceros que asignaban
liquidez a las estrategias de Term.
Caso Destacado: Tori Finance (RockawayX)
reportd exposicion directa, asumiendo
publicamente la cobertura de las pérdidas
para proteger a sus depositantes.

Third-Party
Vault C

E}Ti:-ri Finance
(RockawayX)

-’/
J

Third-Party
Vault B

Third-Party
Vault A

Third-Party
Vault B

Billetera
Consolidada
del Atacante

(0xd518...Fc13)

~ O

Affected
Protocol C
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EL PATRON MACRO: Este marca el tercer gran ataque a DAOs registrado este afo. El
panorama de amenazas ha evolucionado.

“No es un hackeo; es una captura legitima
l ejecutada segun las reglas del sistema. En

Delj, si el diseno de gobernanza no
‘requiere participacion activa para
proteger los fondos, la inaccion se
convierte en el vector de ataque mas letal.”




