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La paradoja del CID en IPFS

Por que un archivo no puede contener su propia direccion, y las tres arquitecturas que lo resuelven

energiasonora.xyz




@ ENERGIASONORA

La paradoja
criptografica del

La paradoja criptografica
del auto-referenciamiento.
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En la practica, lograr
que un archivo contenga
su propia direccion es
computacionalmente
Imposible de forma
directa.

Para entender por que ocurre esto
-y descubrir las alternativas
arquitectonicas que logran el
mismo resultado- debemos

analizar la criptografia
subyacente de IPFS.
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|_a anatomia de un Identificador de Contenido (CID)

Algoritmo de Hash
(SHA-256)

Algoritmo de Hash : QL. -
(SHA-256) —

Un CID no es una URL aleatoria;: S1 cambilia un solo byte del
es un hash criptografico derivado contenido, cambia absolutamente

del contenido exacto del archivo. todo el CID.
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El problema circular de la mutacion.

1. Tienes tu archivo original.

| 77 - _ S ,
e : amb A gi A% - Meter el hash dentro
4. EL contenido cambis. 7~ %L g uoplendd) IV EA~Y 2. Lo pasas por el
e e (O archivo, destruyendo |  JG((D)2  algoritmo y generas
S ' 3 Fgin : L S~ el CID 'A'.
B T A es @beolibe: . p el hash original en el 11 AA
_ ____ : F???; proceso. |

3. Tomas el CID 'A' y lo
pegas dentro del archivo.
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inviabilidad matematica del punto fijo.

Lograr esto requeriria encontrar un No existe un método conocido Es computacionalmente
"punto fijo" del hash (Hash Quine): un para lograrlo. Encontrarlo por inviable con los estandares
archivo cuyo hash SHA-256 aparezca fuerza bruta requiere 1iterar de seguridad actuales.
literalmente dentro de si mismo. sobre 27256 posibilidades.
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Punteros
Mutables

Contenido
Inmutable
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L a solucion requiere separar la direccion del contenido.

Nunca intentes meter un CID en el S

archivo que lo genera.

Utiliza un puntero mutable (un

nombre o llave que tu controlas y
puedes escribir dentro del archivo)
que apunte hacia un archivo inmutable
(el CID resultante).

Block 2: "Utiliza un puntero mutable
(un nombre o llave que td controlas y
puedes escribir dentro del archivo)
que apunte hacia un archivo inmutable
(el CID resultante).”
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Alternativa 1: El Sistema de Nombres Interplanetario (IPNS).
IPNS identifica el archivo mediante una clave criptografica publica, no por su contenido.

1. Generas un par de claves IPNS
para obtener una direccion estable.
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2. Escribes esa direccion dentro de
de tu archivo original.

3. Subes el archivo y publicas en la
red que tu direccion IPNS apunta a
ese nuevo CID.
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Alternativa 2: Nombres legibles con DNSLink o ENS.

Aplica el mismo principio de separacion de IPNS, pero utilizando dominios legibles

para humanos (tradicionales o Web3).

Q miarchivo.eth
% ipfs.io/ipns/tudominio.com

Sy

Registros
DNS/ENS

CID
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Adquieres un dominio (ej.
miarchivo.com o miarchivo.eth).

Escribes el dominio directamente
en el contenido del archivo.

Subes el archivo a IPFS.

Actualizas los registros de tu
dominio para que apunten al CID
recién generado.

= = o ——————— = —— =
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Alternativa 3: Separacion estructural de archivos.
Desacoplar el contenido en dos capas fisicas dentro de IPFS.

——————— — — e = = — e —_——————— ——w —— e —

- Capa Base: Un archivo

puramente inmutable con los
Bdatc:s reales (Archivo A). \

# || Capa Contenedora
|| (Archivo B)

4 |

~ Capa Contenedora: Un \‘

segundo archivo o directorio |
IPFS (Archivo B) que sirve

como envoltorio.

El directorio exterior tiene su
~ propio CID, pero el archivo

CapaBase | A . Genera | interno si‘conoce’ el CID del
(Archivo A) || 9% = CID A ~ contenido base de manera
’ estatica. g
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Matriz de decision arquitectonica.

Legibilidad

IPNS

Maquina
(Clave Pdblica)

DNSLink / ENS

Humana
(Dominios)

Costo /
Dependencia

Gratis
(Nativo)

Requiere pago de
dominio

Estructura de 2
Archivos

Maquina
(Referencia CID)

Gratis |
(Nativo)

Mejor Caso
de Uso

DApps dinamicas sin
infraestructura

Documentos publicos
orientados a usuarios

Archivos puramente
iInmutables '

La criptografia no se engana; la arquitectura se disena a su alrededor.
El|ge tu estrategia de punteros basada en quién consumira el archivn

sultoria Web3
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